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(A) GLOBALE ENTWICKLUNGEN SAMT ZAHLEN UND DATEN

Industrie 4.0

e Die Deutsche Telekom sieht die Sicherheit als eines der groBten Fragezeichen fiir die
Industrie 4.0 in ihrem Cyber Security Report 2015.

o In dem Bericht wird angefiihrt, dass in Deutschland 36% der Unternehmen
mehrmals pro Woche Opfer von IT-Angriffen werden.

e Beim sogenannten Honeynet-Projekt analysierte die deutsche TUV SUD acht Monate
lang Spahangriffe auf ein kleines Wasserwerk. Dabei konnten Attacken aus Gber 150
Landern registriert werden, was ein deutliches Warnsignal darstellt.

e Beim Angriff auf einen Jeep Cherokee in den USA verschafften sich Angreifer Gber das
Entertainment System Zugang zum Auto. In Folge dieser Attacke wurden 1,4
Millionen Fahrzeuge vom Hersteller zurlickgerufen.

Cloud Dienste
e Laut dem amerikanischen Cloud Anbieter Salesforce nutzen weltweit bereits ein Drittel
der Privatpersonen und 60% der Unternehmen Cloud Dienste.
e Zu den groBten Risiken in der Cloud gehdren unter anderem die Erflillung von
gesetzlichen Anforderungen in verschiedenen Landern und Datendiebstahl.

Mobile Internetnutzung steigt
e Zu Beginn des Jahres 2015 wurden 31% aller weltweiten Internetaufrufe durch mobile
Endgerate getatigt (Quelle: Statcounter). Im Jahr 2014 waren dies noch 22%.
e Mobilgerate werden vorwiegend fiir Online Einkaufe und soziale Netzwerke genutzt.
Der hohe Anteil an persdnlichen Daten in Mobilgerdten steigert deren Attraktivitat fiir
Cyber Attacken.

Cyber Angriffe als ,, Wirtschaftszweig”

e Heute reichen die Absichten der Angreifer von Aktivismus im Internet (sog.
+Hacktivismus”) Giber organisiertes Verbrechen mit dem Ziel eines finanziellen Profits
bis hin zu staatlicher Spionage.

e Diese Vielfalt an Angriffsmotiven fiihrte zu einem regelrechten Untergrundmarkt, auf
dem millionenfach Daten zum Verkauf angeboten werden. Diesen Trend zeigen
Publikationen wie der aktuelle McAfee Bericht ,Das heimliche Geschéaft mit Daten”.

Unternehmen werden verstarkt zur Zielscheibe

e Kaspersky analysierte im Security Bulletin 2015/2016 Angriffsarten und kam zu dem
Ergebnis, dass Uber die Halfte der weltweiten Rechner in Unternehmensnetzwerken
(58%) mindestens eine Malware Attacke 2015 zu Uberstehen hatten.

e Der 2015 Symantec Internet Security Threat Report greift auf 157 Landerdaten zurlick.

o Es wurden weltweit 2014 um 23% mehr Sicherheitsliicken identifiziert als 2013.

e Angreifer machen sich Sicherheitsliicken schneller zunutze, als Unternehmen

entsprechende Patches bereitstellen kdnnen.
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https://www.telekom.com/medien/konzern/293674
http://www.tuev-sued.de/tuev-sued-konzern/presse/pressearchiv/potenzielle-angreifer-sind-ueberall
http://www.computerwoche.de/a/iot-die-sicherheit-der-dinge,3213672
http://www.computerwoche.de/a/ratgeber-it-sicherheit,2363872,2
http://www.haufe.de/marketing-vertrieb/online-marketing/mobile-internetnutzung-steigt-weltweit-weiter-an_132_291656.html
http://www.haufe.de/marketing-vertrieb/online-marketing/mobile-internetnutzung-steigt-weltweit-weiter-an_132_291656.html
http://www.mcafee.com/de/resources/reports/rp-hidden-data-economy.pdf
https://de.securelist.com/analysis/kaspersky-security-bulletin/70692/kaspersky-security-bulletin-20152016-entwicklung-der-it-bedrohungen-im-unternehmensbereich/
https://know.elq.symantec.com/LP=1542

GovCERT : AUSTRIA Factsheet - Internet-Sicherheit Osterreich 2015 CERTat

Sicherheitsbewusstsein in Europa muss gescharft werden

Mit der im Februar 2015 veroffentlichten Eurobarometer-Umfrage zu Cyber Sicherheit
fing die EU-Kommission die Perspektive der Bevolkerung ein.

Mit Gber 150.000 Viren und Uber einer Million Opfern von Cyber Attacken pro Tag
spielen Cyber Bedrohungen in der EU eine wesentliche Rolle.

Die haufigsten Aktivitaten der europaischen NutzerInnen sind das Abrufen von E-
Mails (86%), Lesen von Online Zeitungen (63%), soziale Netzwerke (60%) und Online
Einkaufe (57%).

Die Verhaltensweisen der User zeigt die Eurobarometerumfrage wie folgt:
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Quelle: Europdische Kommission, Eigene Darstellung CERT.at

Abbildung: Ausgewahlte Cyber Sicherheit Eurobarometer Umfrageergebnisse (EU28 & Osterreich)

(B) DAS INTERNET-SICHERHEITSJAHR 2015 IN OSTERREICH

CERT.at und GovCERT Austria flihren umfangreiche Statistiken, mit denen sich ein Bild
tiber die aktuelle Internet-Sicherheitslage Osterreichs machen l3sst. Wichtige
Kennzahlen bei der vom CERT behandelten Vorfalle sind Reports, Incidents und
Investigations.

~Reports” bezeichnen eingehende Meldungen an CERT.at, welche nicht
notwendigerweise gleich einen Incident bedeuten mdissen.

Als ,Incidents” werden jene Falle eingestuft, die tatsachlich ein Sicherheitsrisiko
darstellen. Bei diesen schreitet CERT.at ein und informiert betroffene Unternehmen,
Organisationen oder Privatanwenderlnnen Uber IT-Sicherheitsbedrohungen und
unterstitzt bei Bedarf bei der Problemlésung.

Diese Kontaktaufnahme wird im CERT.at Ticketsystem als ,Investigation” bezeichnet.
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http://ec.europa.eu/COMMFrontOffice/PublicOpinion/index.cfm/Survey/getSurveyDetail/search/cyber%20security/surveyKy/2019
http://cert.at/services/statistics/statistics.html
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Wichtig: Bei der Interpretation der Grafiken und Statistiken ist zu beachten:

1. Eine Verbesserung in der Sensorik besitzt oft viel mehr Einfluss auf die Kurve, als eine
Veranderung der dahinterliegenden Vorfélle. Wenn etwa durch eine Polizeiaktion in
den USA plétzlich Daten zu einem Botnetz verfligbar werden, dann bedeutet dies
einen plotzlichen und groBen Sprung in den CERT.at Statistiken. In Wirklichkeit wurde
das Botnetz aber Uiber einen langeren Zeitraum hinweg aufgebaut.

2. Nicht alle Vorfalle sind gleichwertig relevant. So kann ein Incident sowohl ein
fehlkonfigurierter Surf-PC in einer Jugendherberge sein, als auch ein Einbruch in einen
Webshop mit dem Verlust tausender KundInnendaten.

3. Viele der Incidents behandeln bereits zusammengefiihrte Informationen. So etwa
generiert die Sensorik zu falsch konfigurierten Nameservern einen Report pro Tag,
unabhangig davon wie viele einzelne IP-Adressen enthalten sind. Die ausgehenden
Mails an die Netzbetreiber konnen ebenfalls von einem einzelnen Vorfall bis hin zu
einer langen Liste an betroffenen KundInnen reichen.

Die folgende Abbildung gibt einen Uberblick tiber CERT.at Jahresstatistiken seit 2008. Sie
beinhaltet die Zahl der Falschmeldungen, relevanten Reports, Incidents und Investigations:

CERT.at Jahresstatistik
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2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015
M Falschmeldungen 187 2227 | 5209 | 6006 | 6460 | 15592 | 8178 | 5740
M Relevante Reports| 210 2593 | 5190 | 5938 | 4878 | 12755 | 12346 | 10884
H Incidents 185 1897 | 3178 | 3903 | 4293 | 11862 | 15991 | 10425
M Investigations 496 2858 | 5702 | 13395 | 12899 | 41612 | 72693 | 95029

Abbildung: CERT.at Jahresstatistik mit Ubersicht (iber Reports, Incidents und Investigations im Zeitverlauf, Quelle:
CERT.at

In der folgenden Abbildung werden die relevanten Reports an CERT.at im Zeitverlauf des
letzten Jahres dargestellt. Dabei wird die Anzahl der relevanten Meldungen pro Monat in den
Top 15 Kategorien wiedergegeben:

Seite 4



GOVCERT g AUSTRIA

Factsheet - Internet-Sicherheit Osterreich 2015 CERT.at

1400

CERT.at: Relevante Reports

Defacement

System Compromise

1200

1000

Exploit-Pack

@ Heartbleed

800 -

400

200

Anzahl pro Monat (Top 15 Kategorien)

600 — — —

B NTP

= WPAD

=IPMI

-_— . . _ _ M’Phishing

M Searchengine Ranking Hack
B FREAK

M Special

m Compromised System
mSNMP

M SSDP

M Fake Pharmacy Hack

Abbildung: Klassifizierung der relevanten Reports nach Bedrohungsformen im Zeitverlauf, Quelle: CERT.at

Die Zahl der Falle, die tatsachlich ein Sicherheitsrisiko darstellten (,Incidents”), finden sich in

der folgenden Abbildung:

CERT.at: Incidents
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Abbildung: Klassifizierung von Incidents nach Bedrohungsformen im Zeitverlauf, Quelle: CERT.at

Die Zahl der Investigations, also die Kontaktaufnahmen mit betroffenen Unternehmen,

Organisationen oder PrivatanwenderInnen, behandelt die folgende Abbildung:
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CERT.at: Investigations
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Abbildung: Klassifizierung der von CERT.at durchgefiihrten Investigations nach Bedrohungsformen im Zeitverlauf,
Quelle: CERT.at

Immer mehr Unternehmen auch in Osterreich von Angriffen betroffen
e Wie es um die IT-Sicherheit in 6sterreichischen Unternehmen bestellt ist, hat SORA im
Auftrag von Al unter die Lupe genommen.
0 Ein Drittel der befragten Unternehmen musste bereits auf Schadensfalle
reagieren.
0 80% hatten mit Beeintrachtigungen ihrer Systeme zu kampfen.
o Den haufigsten Bedrohungen — Schadsoftware, technische Probleme wie
Netzwerkausfélle und Angriffe von Hackern — wird mit laufender Wartung,
Updates und Schulungen entgegen getreten.
0 95% der Unternehmen setzen auf Anti-Virus und Anti-Malware Software,
jedoch verwenden nur 86% eine Firewall.
Mobile Endgerate werden nur von 38% der Befragten geschitzt.

o

Verschliisselung bleibt weiter ein Thema
e Immer mehr Mailserver verwenden Transportverschliisselung — Von weltweit 33% im
Jahr 2013 auf 61% im Jahr 2015 ist diese Entwicklung durchaus positiv zu sehen.
e Gegen Ende 2014 zeichneten sich jedoch schon Probleme bei Verschlisselungen ab -
Stichwort POODLE (Padding Oracle On Downgraded Legacy Encryption) und ,FREAK".
e Den Zahlen nach, die CERT.at vorliegen, lauft noch auf rund 600 IP-Adressen ein
Webserver, der fur diesen Angriff anfallig ist.
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http://www.a1.net/newsroom/2015/06/a1-praesentiert-studie-zur-it-sicherheit-in-oesterreichischen-unternehmen/
http://derstandard.at/2000025672676/Gmail-warnt-kuenftig-vor-unverschluesselt-uebertragenen-Mails
http://derstandard.at/2000025672676/Gmail-warnt-kuenftig-vor-unverschluesselt-uebertragenen-Mails
http://derstandard.at/2000018234459/SSL3-Aus-fuer-altes-Verschluesselungsprotokoll
http://derstandard.at/2000018234459/SSL3-Aus-fuer-altes-Verschluesselungsprotokoll
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Vorsicht vor gefdlschten Rechnungen

Eine weitere Entwicklung, die auch zahlreiche OsterreicherInnen betrifft, ist die
Verlagerung von Betrugsmaschen (Vorschussbetrug, Neffentrick oder der Versuch,
mit gefdlschten Rechnungen an Geld zu gelangen) in das Internet.
RegelmaBig sind auch groBe Online Unternehmen wie Amazon & Co. von in Umlauf
gebrachten gefalschten Rechnungen betroffen.
AuBerdem sind u.a. auch E-Mails von Paketdienstleistern, Mobilfunkanbietern oder
Banken im Umlauf. Uber die E-Mails, die fiir Laien schwer von Originalmails zu
unterscheiden sind, wird versucht, die User auf Webseiten zu locken, die diverse
Schadsoftware verbreiten.
Ende 2014 und Anfang 2015 wurden diverse Industriebetriebe in Osterreich Opfer des
Spoofed Invoice Frauds.
0 Es entstanden u.a. Schaden im sechs- und siebenstelligen Euro Bereich.
0 Rickblickend auf das Jahr 2015 wissen wir von mehr als einem halben Duzend
dieser Angriffe.
o Dabei bedienen sich Angreifer der Methode eines so genannten ,Business E-
Mail Compromises”.
o Im Rahmen der Aufklarung und der Beratung vor Ort hat SBA-Research
gemeinsam mit CERT.at Lessons Learned aus diesen Vorfallen abgeleitet.
o Das Federal Bureau of Investigation (FBI) warnt vor dieser Bedrohung global
und nennt konkrete Zahlen: 2013 gab es iber 2.100 bekannte Opfer weltweit
mit einem Schaden von insgesamt rd. 215 Millionen US-Dollar.

Cyber Angriffe sind eine reale Bedrohung fiir klassische Geschaftsmodelle

Der zielgerichtete Angriff auf ein Handelssystem einer russischen Bank mit dem
Corkow-Trojaner war ein Novum im Jahr 2015.

Binnen 14 Minuten wurden durch die Angreifer Kauf- und Verkaufsanweisungen in
Millionenhdhe getatigt.

Nach einer Studie von Verizon 6ffnen 23% der MitarbeiterInnen Phishing E-Mails und
11% klicken auf Anhange; Schadsoftware findet somit oft den Weg ins Unternehmen.
Nach dem Symantec Internet Security Report 2015 richten sich ein Drittel aller
Angriffe bereits gegen KMU.

Jedes Unternehmen ist gut beraten, sich zeitgerecht mit dem Thema Cyber Sicherheit
zu beschaftigen und eine fiir seine GréBe und sein Geschaftsmodell ausgerichtete
Cyber Sicherheits Strategie zu erstellen, um sich auf Angriffe vorzubereiten.
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http://salzburg.orf.at/news/stories/2743367/
http://salzburg.orf.at/news/stories/2743367/
http://webobjects.cdw.com/webobjects/media/pdf/symantec/Internet-Security-Threat-Report-Volume-20.pdf
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(C) UPDATE: OSTERREICHISCHE STRATEGIE FUR CYBER SICHERHEIT

e Mit der Osterreichischen Strategie fiir Cyber Sicherheit (OSCS) wurde von der
Bundesregierung am 20. Marz 2013 ein umfassendes und proaktives Konzept zum
Schutz des Cyber Raums und der Menschen in eben diesem beschlossen.

e Eine eigene Cyber Sicherheit Steuerungsgruppe unterstitzt die Umsetzung der
Strategie in Osterreich entlang der folgenden sieben definierten Handlungsfelder:

o Handlungsfeld 1: Strukturen und Prozesse

Handlungsfeld 2: Governance

Handlungsfeld 3: Kooperation Staat, Wirtschaft und Gesellschaft

Handlungsfeld 4: Schutz kritischer Infrastrukturen

Handlungsfeld 5: Sensibilisierung und Ausbildung

Handlungsfeld 6: Forschung und Entwicklung

Handlungsfeld 7: Internationale Zusammenarbeit

O O O o0 o o

(D) AusBLICK: RICHTLINIE FUR NETZWERK- UND INFORMATIONSSICHERHEIT UND
CYBER SICHERHEITSGESETZ

e Am 7. Februar 2013 verdffentliche die EU- Kommission eine gemeinsame Mitteilung
zur ,Cybersicherheitsstrategie der Europaischen Union — ein offener, sicherer und
geschitzter Cyberraum”, sowie begleitend dazu den Vorschlag fir eine Richtlinie Gber
MaBnahmen zur Gewahrleistung einer hohen gemeinsamen Netz- und Informations-
sicherheit (NIS-RL) in der Union.

e Ziel der NIS-RL ist es, EU-weit eine hohe Sicherheit der Netzwerk- und
Informationssysteme zu erreichen.

e Es soll die Zusammenarbeit der Mitgliedstaaten gestarkt sowie bestimmte Anbieter zu
SicherheitsmaBnahmen und Meldung groberer Storfalle verpflichtet werden.

e Esist mit einer Annahme der NIS-RL im Februar/Marz 2016 zu rechnen.

e Das dsterreichische Cyber Sicherheitsgesetz soll kiinftig die OSCS mit der NIS-RL
zusammenfihren.

(E) AusBLICK: CYBER SICHERHEITS TRENDS UND GEFAHREN VON MORGEN

e McAfee rechnet bis 2020 mit mindestens 200 Milliarden vernetzten Geraten weltweit.

e Die Nachfrage nach Verarbeitung groBer Datenmengen — Big Data — wird steigen.

e Die Cloud als Speicherform oder ,Arbeitsplatz der Zukunft” etabliert sich nach und
nach. Eine Erhebung von Eurostat (2014) ergab, dass 19% der Unternehmen in der EU
Cloud Dienste nutzen. In Osterreich nutzen sie nur 12%, wihrend Unternehmen aus
Finnland mit 51% die Spitzenreiter in Europa sind.

e Mobilitat als Treiber von Flexibilisierung: Laut einer Gartner Umfrage verwenden 85%
der befragten PrivatnutzerInnen der USA und 77% aus dem Rest der Welt mehrere
Gerate gleichzeitig.

e Die Hacker Szene unterliegt einem kontinuierlichen Trend der Professionalisierung,
der sich 2016 fortsetzen wird.

e Das aufkommende Social Engineering kdnnte auch in Zukunft eine wachsende
Bedrohung darstellen. Dazu gehdren Angriffsversuche via Telefon, Messaging, E-Mail
und Uber Social Media.
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http://ec.europa.eu/eurostat/documents/2995521/6208102/4-09122014-AP-DE.pdf/4a3fdeb8-d389-41a2-92cc-db541a45646e
http://www.computerwelt.at/news/software/bi/detail/artikel/113867-2016-was-kommt-als-naechstes/
http://www.computerwoche.de/a/im-untergrund-blueht-ein-reifes-crimeware-oekosystem,3220427
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e Durch das IoT, Cloud Dienste und Mobilitat wird das Muster der Datenlbertragung
vor Herausforderungen gestellt. Gerade auch in Osterreich mit den vielen landlichen
Regionen ist u.a. der Breitbandausbau Grundlage fir wirtschaftliche
Weiterentwicklung.

Weitere Informationen
e Download der vollstindigen Ausgabe des ,Berichts Internet-Sicherheit Osterreich
2015" auf der Website des Computer Emergency Response Teams (CERT.at):
http://www.cert.at
e Weitere Informationen zum Thema auch auf den Webseiten von
o Plattform Digitales Osterreich: http://www.digitales.oesterreich.gv.at/
o Computer Emergency Response Team fir die offentliche Verwaltung
(GovCERT): http://www.govcert.gv.at

Riickfragehinweise

Bliro Mag.? Sonja SteBl, Staatssekretérin fir Pressestelle CERT.at
Digitales, Verwaltung und 6ffentlichen Dienst pantarhei Corporate advisors
Kontakt: Mag.a Petra Hafner, Pressesprecherin (4ot Mag. Markus Gruber

Tel.: +43 1 531 15-204062 Mobil: +43 664 886 56 359

Mobil: +43 664 610 6384 . . .
Mail: petra.hafner@bka.qv.at Mail: markus.gruber@pantarhei-advisors.com
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